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��ర�య ��జర్్వ బ�య్ంక్  
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RBI/2015-16/229               November 05, 2015 

DCBR.BPD. (PCB/RCB) Cir.No.6/19.51.026/2015-16                 

 

�� �ఫ్ ఎ��జ్క�య్ట�వ్ ఆ�ీసర్  

అ�న్ �్ార థ�క  (పటట్ ణ) సహ�ార బ�య్ంక�ల�/ 

�ాష్ట � మ��య� ��ంద్ర సహ�ార బ�య్ంక�ల� 

  

అమ�్మ/అయ�య్, 

సహ�ార బ�య్ంక�ల ఖ�����ర్లక� అంత�ాజ్ ల బ�య్ం��ంగ్ సదు�ాయం (ఇంట��న్ట్ బ�య్ం��ంగ్ 

సదు�ాయం -  Internet Banking Facility)   

��ర�య ��జర్్వ బ�య్ంక్, ���న్ ప్రమ�ణ�లను  ��ర����్చన, తమ ముందసుత్  అనుమతి పొందిన  

��డూయ్ల్్డ  పటట్ ణ  సహ�ార బ�య్ంక�లక�, తమ అం���ారం�� ం��, ఖ�����ర్లక� ల��ా�ే�ల� 

జరపగ��� ఇంటర్��ట్ బ�య్ం��ంగ్ సదు�ాయం (Internet Banking with Transactional 

Facility) అం��ంచ�����,  అనుమ���్చం��.  (దయ�ే�ి మ� సర�్క�లర్ 

UBD.BPD.(SCB). Cir.No.1/09.18.300/2011-12 �ే�� ����్టంబర్ 26, 2011 చూడం��). 

http://www.rbi.org.in/
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అల���, అ�న్ పటట్ ణ సహ�ార బ�య్ంక�లక� (���న్ �బంధనల� �ాట�సుత్ నన్), �ా�� 

ఖ�����ర్లక� ఇంట��న్ట్ బ�య్ం��ంగ్ (చూచుటక� మ�త్ర��) సదు�ాయం (Internet Banking 

(view only) Facility), ��జర్్వ బ�య్ంక్ అం���ారం �� ందనవసరం ల�క�ం����, అం��ంచ�����  

సమ్మ�ం�ం��. (దయ�ే� ి మ� సర�్క�లర్     

UBD.BPD.(PCB).Cir.No.21/09.18.300/2014-15 �ే�� అ��్ట బర్ 13, 2014 చూడం��) 

2. ��్టట్ ��-ఆప��ట�వ్ బ�య్ంక�ల� (ఎస్ �ి � ల�, STCB s), �ల�్ల  ��-ఆప��ట�వ్ బ�య్ంక�ల� (�� 

�ి � ల�, DCB s) ఇంతవరక� �ా�� ఖ�����ర్లక�, ఇంట��న్ట్ బ�య్��ంగ్ సదు�ాయం 

అం��ంచ����� అనుమ�ంచబడల�దు.  అ��ే ���న్ ఎస్ �ి � ల�, �� � ి� ల�, ఇంట��న్ట్ 

బ�య్ం��ంగ్ సదు�ాయ�ల� అం��ంచ����� అనుమ� ��రడం వల్ల , �ా��� క��� 

అనుమ�ం��ల� �ర్ణ�ంచడం జ����ం��. తదను�ారం�ా, య� �ి � లక� జ��� �ే�ిన 

ఆ�ే�ాల� ప�నఃసస్���ం�,  �ాట�� అ��గ�సూత్ , అ�న్ సహ�ార బ�య్ంక�లక� సమ�నం�ా 

వ��త్ం�ేల� మ�రగ్దర్శ�ాల� జ��� �ేయ�ల� �ర్ణ�ంచడం జ����ం��. సవ��ం�న మ�రగ్దర్శ�ాల� 

ఈ ���ంద ఇవ్వబ��్డ �: 

(i) ఇంట��న్ట్ బ�య్ం��ంగ్ (చూచుటక� మ�త్ర��) సదు�ాయం (Internet Banking (view 

only) Facility)  

3. ��ర్ బ�య్ం��ంగ్ �� ల�య్షన్స్ (CBS) అమల�పర�న అ�న్ ఎస్ �ి � ల�, �� �ి �ి � ల� 

మ��య� య� �ి � ల�, ఇంట��న్ట్ ��్ర ట��ాల్ ��రష్న్ 6 (IPv6) క� మ���, అనుబంధం–I  ల� 

ఇ�్చన మ�రగ్దర్శ�ాలను అనుస��సుత్ నన్ట్ల��ే, మ�ందు�ా ��జర్్వ బ�య్ంక్ మ�ందసుత్  

అనుమ� ల�క�ం����, �ా�� ఖ�����ర్లక� ఇంట��న్ట్ బ�య్ం��ంగ్ (చూచుటక� మ�త్ర��) 

సదు�ాయ��న్ అం��ంచవచు్చ.   ఏ�ే� ��వక� ��ండ� అం�లె ధృ�కరణ అవసర�����, ల�క 

వన్ ట�ౖమ్ �ాస్వర్్డ అవసర�����, బ�య్ంక�ల�, అనుబంధం II ల� ����్కనన్ భద్ర�� అం�ాల� 

�ాట�ం���.   
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4. బ�య్ంక�ల�, ఈ సదు�ాయం ��వలం బ�య్లన్స్ �లె�సు��నుట, బ�య్లన్స్ చూచుట, అ��ంట్ 

��్టట్��ంట్ �ౌన్ల�డ్ �ేసు��నుట, �ెక్ బ�క్ జ������ �న��ేయ�ట వంట�, నగదు ల��ా��ేల� 

ల�� ��వలక� మ�త్ర్ర�� ���గప�ేల� శ�దధ్  �సు���ా�. నగదు ల��ా�ే�ల� ఎట�్ట 

ప���ి్థ�ల�్ల నూ అనుమ�ంచ�ాదు.  

5. సహ�ార బ�య్ంక�ల�, ఇంట��న్ట్ బ�య్ం��ంగ్ (చూచుటక� మ�త్ర��) ��వల� ఆచరణల��� 

�ె�్చన ��ల ���ల ల�ప�, �ా���� సంబం��ం�న �్ార ం�య ��జర్్వ బ�య్ంక్ �ా�ాయ్లయ���� 

(ఎస్ �ి � ల�, �� �ి �ి � ల� అ��ే NABARD క� క���) �ె�యజ�య��. 

(II)  నగదు ల��ా�ే�ల�� స� ఇంట��న్ట్ బ�య్ం��ంగ్ సదు�ాయం (Internet Banking 

with Transactional Facility) 

6. ��ర్ బ�య్ం��ంగ్ �� ల�య్షన్స్ (CBS) అమల�పర�న, ల��ౖ�న్స్ గల, అ�న్ ఎస్ �ి � ల�, �� 

�ి �ి � ల� మ��య� య� �ి � ల�, ఇంట��న్ట్ ��్ర ట��ాల్ ��రష్న్ 6 (IPv6) క� మ���, ఈ 

���ంద ����్కనన్ ప్రమ�ణ�లను ��ర��ర�సుత్ నన్ట్ల��ే, ��జర్్వ బ�య్ంక్ మ�ందసుత్  అనుమ���, 

�ా�� ఖ�����ర్లక� ల��ా�ే�ల�� స� ఇంట��న్ట్ బ�య్ం��ంగ్ సదు�ాయ��న్ అం��ంచవచు్చ.    

a) CRAR 10% కనన్ తక�్కవ ఉండ�ాదు. 

b) గ���న ఆ��్థక సంవతస్రం మ�ర్్చ 31 న, �కర సంపద ర�. 50 ��ట�్ల  ల��� అంతక� 

�ం� ఉం���. 

c) �తత్ం �రర్థక ఆసుత్ ల� (Gross NPAs) 7% కంట� తక�్కవ ఉం���.  �కర �రర్థక 

ఆసుత్ ల� (Net NPAs)  3% �ం� ఉండ�ాదు. 

d) గ���న ఆ��్థక సంవతస్రంల�, �కర ల�భం గ��ం� ఉం���. ఇం�ే�ాక, �తత్ం �ద, 

మ�ందట� ��ల�గ� ఆ��్థక సంవతస్�ాలల�, మ�డ� సంవతస్�ాల�, �కర ల�భం 

సం�ా��ం� ఉం���.    

e) గ���న ఆ��్థక సంవతస్రంల�, CRR/SLR �ర్వహణల� ��ౖఫల�య్ల�  ఉండ�ాదు. 
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f) పటష్ఠ ���న అంతరగ్త �యంత్రణ వయ్వస్థ  (internal control system) క��� ఉం���. 

బ� ర్్డ ల� క�సం ఇదద్ర� �ప�ణ�ల�ౖన �ై��క్టర�్ల  ఉం���.  

g) �బంధనల అనుసరణల� ��ౖఫల�య్ల� ఉండ�ాదు. దరఖ�సుత్  �ే�� సంవతస్�ా��� 

మ�ందు గ���న ��ండ� ఆ��్థక సంవతస్�ాల�్ల , ��జర్్వ బ�య్ంక్ ���ద్�ాల /మ�రగ్దర్శ�ాల 

ఉల్ల ంఘనక� జ��మ��� ���ంపబ�� ఉండక�డదు. 

7. ��ౖ ప్రమ�ణ�లను ��ర����్చ, అనుబంధం I, II లల� సూ�ం�న మ�రగ్దర్శ�ాలను �ాట�ం�ే 

ఎస్ �ి � ల�, �� �ి �ి � ల�, య� �ి �ల�, ల��ా�ే�ల�� స� ఇంట��న్ట్ బ�య్ం��ంగ్ 

సదు�ాయ��న్ అం��ంచ�� ��� అనుమ�ంచబడ���. ఇందు���, ఎస్ � ి� ల�, �� � ి� ి� 

ల�, య� �ి � ల�, ఈ ���ంద సూ�ం�న ప్రమ�ణ ప��్ర ల��, ��జర్్వ బ�య్ంక్ �్ార ం�య 

�ా�ాయ్లయ���� (ఎస్ �ి �ల�, �� �ి �ి � ల�, NABARD ��్వ�ా), దరఖ�సుత్  �ేయ��.    

(i)   బ� ర్్డ అం��క��ం�న,  ఇంట��న్ట్ బ�య్ం��ంగ్ ���నప� నకల� ��బ�ట�, ఆర్ � ఐ 

మ�రగ్దర్శ�ాల�్ల  సూ�ం�న ఐ ట� (IT), ఐ ఎస్ (IS) �����ల�  

�ాట�ంచబడ�త���న్య�, ఒక స్వతంత్ర ఆ��టర్ (అర్హతగల CISA)  నుం� దృ�కరణ 

పత్రం.  

(ii) అం��ం�ే ��వల�్ల /��్ర డక్్ట� ల�  ఏ��ౖన మ�ర�ప్ల� ఉంట�, ఆర్ � ఐ �� 

�ె�యపర��ాత్ మ� �� పత్రం.  

(iii) �ాయ్�ార  ప్రణ��క, వయ్య/ల���ల ���్లషణ, �ాం���కత, �ాయ్�ార 

��గ�ా్వమ�ల�, ప�ా� ��వల�, సంభ�oచగల న�ా్ట ల నుం� రకష్ణక�, బ�య్ంక్ 

అనుస��ంచబ� �� �����ల�/ప్ర���యల�. 

8. భద్ర��వయ్వస్థల� ఎట�వంట� భంగం, ��ౖఫలయ్ం �ాట��్ల�� ఆర్ � ఐ �్ార ం�య �ా�ాయ్లయ���� 

(ఏస్ �ి �/��� ి �ి � ల� NABARD క� క���) �ె�యపర���.  ��జర్్వ బ�య్ంక్, 

అవసరమ������త్ , ప్ర�ేయ్క���న ఆ��ట్ /త��� ఆ�ే�ంచవచు్చను. 
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9. ఇ��వర�� ఖ�����ర్లక� ఇంట��న్ట్ (చూచుటక� మ�త్ర��) బ�య్��ంగ్ సదు�ాయ��న్ 

అం��సుత్ నన్ ఎస్ �ి �/�� �ి � ల�, తకష్ణం ఈ మ�రగ్దర్శ�ాలననుస��ం� �ా�� �����ల� 

స���ం�, ఈ సర�్క�లర్ జారీ చేసిన తేదీ నుండి ��ల ల��ా, �ారం��ం� ే��వల�, మ�రగ్దర్శ�ాల 

అమల� గ���ం�న  �వ�ాల��, �్ార ం�య ��జర్్వ బ�య్ంక్ �ా�ాయ్లయ���� (NABARD ��్వ�ా) 

�����క పం�ా�.  వయ్��య్�ాల� ఉంట� �ె�యపర�, �ాట�� స����దద్����� �సు��బ� ��, 

�ాలబదధ్���న �ా�ాయ్చరణ ప్రణ��క� �వ��ం���.  

10. ఇ��వర��, ల��ా�ే�ల��స� ఇంట��న్ట్ బ�య్ం��ంగ్ సదు�ాయ�ల� అం��సుత్ నన్   ఎస్ �ి 

�/�� �ి �ి � ల� ఈ మ�రగ్దర్శ�ాల� �ాట�ం��ల� సూ�ంచడ���న��. �ా�� �ాయ్�ార ప్రణ��క, 

వయ్య/ల���ల��ౖ అంచ��, �దల�ౖన �వ�ాల� �ె��ి, ఈ సర�్క�లర్ జ����ే�ని తేదీ నుండి 

ఒక ��లల��ా ��జర్్వ బ�య్ంక్ '�� స్్ట �ా��్ట ' అనుమ� �� ం���.  ఇందుల��� అభయ్ర్థనల�, ��జర్్వ 

బ�య్ంక్ �్ార ం�య �ా�ాయ్లయ����, NABARD  ��్వ�ా పం�ా�.         

 

��ేయ�ల�, 

(సుమ� వర్మ)  

�ి్రన్�ిపల్ �ఫ్ జనరల్ ����జర్  

జతపర�న�: ��ౖన �ె��ిన�  
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 అనుబంధం - I 

సహ�ార బ�య్ంక�ల ఖ�����ర్లక� ఇంట��న్ట్ బ�య్ం��ంగ్ ��కరయ్ం��ౖ మ�రగ్దర్శ�ాల� 

ఖ�����ర్లక� ఇంట��న్ట్ బ�య్ం��ంగ్ ��క�ాయ్�న్ అం��ంచ��ర�త�నన్, ల�ౖ��న్స్ గల, ఎస్ �ి �/ 

���ి �ి �/ య�� ి� ల� ఈ ���ం�� సూచనల� �ాట�ం���:  

(i) ఇంట��న్ట్ బ�య్ం��ంగ్ ������న్, బ� ర్్డ అనుమ��� ర��� ం��ం���. 

(ii) ఈ ���నం, �ా�� ఇన్ఫ��్మషన్ ట��ాన్ల�, భద్ర�� �����లక� అనుగ�ణం�ా  

ఉం��, ���ార�్డ ల ��పయ్త�, భద్రత� �ా�ా�ేట�్ల �ా ఉం���.  

(iii) '� ���గ��ర�� �ెల�సు��ం��' �బంధనల� అమల��ే��ందుక�, 

సప్ష్ట���న ���నం క��� ఉం���. 

(iv) �ాం���క, భద్ర�� ప్రమ�ణల� �ాట�ంచడం��బ�ట�బ�ట�, అనుబంధం ల� 

సూ�ం�న, చట్ట పర���న /�యంత్రణ/ పరయ్��కష్ణ అం�ాల� క��� 

ప��గణనల��� �సు���ా�.    

(v) బ�య్ంక�ల�, పట�ష్ఠ ���న అంతరగ్త �యంత్రణ� వయ్వస్థ  క��� ఉం��, ఈ 

��వలం��ంచడంల� కల�గబ� �� న�ా్ట ల� దృ�ి్టల� ఉంచు���ా�. 

(vi) ఖ�����ర్లక�, ఈ సదు�ాయంల� ఉనన్ ప్రమ���ల�, కర� వయ్ బ�ధయ్తల�, 

మ�ం�ే �ె�య�ెయ�య్�. 

తదనుగ�ణం�ా, ఆచరణ��� బ�య్ంక�లక� ఈ ���ం�� మ�రగ్దర్శ�ాల� జ��� �ేయబ��్డ �. 

I.  �ాం���క, భద్ర�� ప్రమ�ణ�ల�: 

a. సహ�ార బ�య్ంక�ల�,  బ� ర్్డ ఆఫ్ �ై��క్టర�్ల  అ���ం�న ఇన్ఫ��్మషన్ ట��ాన్ల� భద్ర�� 

���నం క��� ఉం���. ఇన్ఫ��్మషన్ ట��ాన్ల� (ఐ ట�) మ��య� ఇన్ఫ��్మషన్ భద్ర�� 

(ఐ ఎస్) ����ాల మధయ్ �ధుల �తరణ సప్ష్టం�ా ఉం���. ఐ ట� ���గం కంప�య్టర్ 

�ిస్టమ్ లను �ర్వ��సుత్ ం��.  ఇన్ఫర్��షన్ ��క�య్��ట� అ���ా��, ఇన్ఫ��్మషన్ భద్ర�� 
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అం�ాల� అమల� పర���. ఇం�ే�ాక, ఇన్ఫ��్మషన్ �ిస్టమ్స్ ఆ��టర్, ఇన్ఫ��్మషన్ 

�ిస్టమ్స్� ఆ��ట్ �ెయ�య్�.  

b. బ� ర్్డ అనుమ���, బ�య్ంక�ల� ఐ ఎస్ �������� అనుగ�ణం�ా �ధుల �ర్వహణక�, 

ఒక ��ట్ వర్్క అండ్ ��ట�బ�స్ అ��్మ���్ట �టర్ � (Network and Database 

Administrator) �య�ం���.  

c. ��ట�, �ిస్టమ్స్, అ�ి్ల ��షన్ �ా�్ట��ర్, య�ట��ట�స్, ట��కమ�య్���షన్ ల�ౖన్స్ , 

ల�ౖబ్ర��స్, �ిస్టమ్ �ా�్ట��ర్ �దల�ౖన �ాట� ల��కల్ ఏ��స్స్ (logical access) క� 

త��న �యంత్రణల� అమల�ల� ఉం���. 

d. ఇంట��న్ట్ క�, బ�య్ంక్ �ిస్టమ్ క� మధయ్ ��ర��ా సంబంధం ఉండ�ాదు.  

e. �ిస్టమ్/��ట్వర్్క ల��� ��రబ�ట�ల� (intrusions) ��ా��ంచ����� కట�్ట ��ట్ట���న 

రకష్ణ వయ్వస్థ  ఉం���.    

f. అ�ి్ల ��షన్ సర్వర్ ల�, ��ౖల్ ట�్ర న్స్ఫర్ ��్ర ట��ాల్ (FTP), ట�ల్��ట్ వంట� 

�ర�ప�గ���న ��వ�న్ ���్వరయ్ం (disable) �ేయవల�ను. అ�ి్ల ��షన్ సర్వర్ �, ఇ-

���ల్ సర్వర్ నుం�� ��ర��ేయవల�ను.   

g. కంప�య్టర్ ఏ��స్స్ల� అ�న్ట�� ‘ల�గ్’ �ే�,ి జ����న/జరపబ� �న భద్ర�� 

ఉల్ల ంఘనల� ���ార్్డ �ే�ి తదుప�� చరయ్లను �ేపట్టవల�ను. �ిస్టమ్స్, ��ట్వర్్కల��ౖ 

��రబ�ట�లను, ��డ�లను  అ��కట�్టందుక� త��న �ాధ��లను సమక�ర�్చ���, �ట�� 

�����ంచవల�ను. బ�య్ంక�ల�, భద్ర�� వయ్వస్థ�/�����ల� �రంతరం  స���సూత్ , 

�ా�� అనుభ�ాల�, మ�ర�త�నన్ �ాం���కతను దృ�ి్టల� ఉంచు���, ��ర�గ� 

పర�చు���ా�.   

h. ఇన్ఫర్��షన్ ��క�య్��ట� ఆ�ీసర్, ఇన్ఫర్��షన్ ఆ��ట్ ఆ�ీసర్, ���్ణత �ాల 

వయ్వధుల�్ల  ఈ ���ంద ����్కనన్ '����ట�్రషన్ ట�సు్ట ల�' (penetration tests) 

�ర్వ��ంచవల�ను: 
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1. �ాస్వర్్డ �ా� ��ంగ్ ట�ల్స్ (password cracking tools) ఉప���ం� �ాస్వర్్డ 

�ెల�సు��నుట 

2. ��్ర �ా� మ్ ల� ‘బ�య్క్ �ోర్ ట�్ర ప్స్’ ��దక�ట 

3. Distributed Denial of Service (DDOS), denial of Service (DoS) అట�క్స్  

ఉప���ం�, �ిస్టమ్ � ఓవర్ల�డ్ �ేయ�టక� ప్రయ�న్ంచుట 

4. బ�్ర జర్, ఇ-���ల్ �ా�్ట��ర్ ఉంట�, �ా�్ట��ర్ ల�, �ామ�నయ్ం�ా ఉం�ే ల�సుగ�ల� 

��దక�ట   

5. ����ట�్రషన్ ట��ి్టంగ్, ఎ�కల్ �య్కర్స్ (ethical hackers) అ� �ిల�వబ�,ే  బయట�  

�ప�ణ�ల ��్వ�ాక��� �ే�ంచవచు్చ. 

i. ఇన్ఫర్��షన్ �ిస్టంల�, ��ౖట్ ల� ఎక్కడ ఉ��న్, ల�ప�, బయట�     ప� మాదాలనుం� 

�ా�ాడ�����, �ి�కల్ ఏ��స్స్ �యంత్రణల� (Physical Access Controls) 

ఖ�్చతం�ా అమల�పర���. 

j. బ�య్ంక�ల�, ��ట� బ�క్ అప్ (data back-up)  �ేయ����� త��న వయ్వస్థ , �ాల పట�్టక  

(schedule)  క��� ఉం���. బ�క్ అప్ ��ట�నుం��, ల��ా�ే�ల �వ�ాల� 

నష్ట�� క�ం��, ����� �� ందగలమ� అ�. బ�య్ంక్ భద్ర�� ���నం ప్ర�ారం �ర్ణ�ం�న 

�ాల అవధుల�్ల , ప����సూత్  ఉం���. 

k. చట్ట  పర���న అవస�ాల ��సం, అ�న్ దరఖ�సుత్ ల ���ార్్డ ఉం���. అందు��నన్/ 

పంపబ��న ����జ్ల ���ార్్డ ఎన్�����్టడ్/�������్టడ్ ���ల� భద� పరచాలి.  

l. ఇంటర్��ట్ బ�య్ం��ంగ్ �ా�్ట��ర్ అమల��ే�� మ�ందు బ�య్ంక�ల�, ����త  నుం��,  

'అ�ి్ల ��షన్ ఇంట����ట� ��్టట్��ంట్'  �సు��� ��ా�.  

m. �ిస్టం ల�, �ా��రణ అ�ి్ల ��షన్ ల�  ఉప���ం�ేమ�ందు, భద్ర�� వయ్వస్థను 

ప����ం���.   ��ర����న భద్రత, �యంత్రణ ��సం   �ాల�ను�ారం�ా, �ిస్టంలను 

��ౖ���ణ��� మ�ర�్చ���ా�   
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n. 'ఇన్ఫర్��షన్ ��క�య్��ట�, ఎల��ా్ట� �క్ బ�య్ం��ంగ్, ట��ాన్ల� ��స్్క ����జ్��ంట్ 

మ��య� ��బౖర్ �్ార డ్స్' �� ౖ�ారయ్ ��ా్వహక వరగ్ం (�ెర్ౖమన్ : �� �. ���ాల కృష్ణ) ��ేని 

�ి�ారసుల దృ�ా్ట �, ��జర్్వ బ�య్ంక్ జ��� �ే�ిన '��స్్క�  అండ్ కంట�్ర ల్స్ ఇన్ 

కంప�య్టర్స్ అండ్  ట��కమ�య్���షన్స్' (DBS.CO.ITC.BC.10/31.09.001/97-98, 

dated 4th February 1998;    UBDNo.Admn.46b/17:36:00/97-98, dated 
March 30, 1998  and circular  DBS.CO.ITC.BC.No.6/31.02.008/2010-11 
dated April 29, 2011) ల�� మ�రగ్దర్శ�ాల�, ఇంట��న్ట్ బ�య్ం��ంగ్ ��వల�� క��� 

సమ�నం�ా వ��త్�ాత్ �.  

o. ఎస్ �ి �/�� �ి �ి � ల �షయంల�, NABARD  సర�్క�లర్ల� 

(NB.DoS.HO.POL.No.3634/J-1/2014-15, February 25, 2015)  గల 

మ�రగ్దర్శ�ాల� క��� వ��త్�ాత్ �.      

II. చట్టపర���న �షయ�ల�  

a. బ�య్ంక�ల�, ఖ�����ర్లక� ఇంట��న్ట్ బ�య్ం��ంగ్ సదు�ాయ��న్, �ార� 

��తప�ర్వకం�ా ల��� ప్రమ�ణ�కృత (authenticated) ఎల�ా్ట� �క్ అభయ్ర్థన ��్వ�ా 

�����ే�� అం��ం��� 

b. ప్రసుత్ తం ఉనన్ చట�్ట ల ప్ర�ారం, ఖ�����ర� �క్క గ���త్ం���ాక, అత� �జ���, 

��ర�  ప్ర�ష్ఠ ల గ���ం� క��� �ాకబ� �ేయ��స్న బ�ధయ్త బ�య్ంక�ల��ౖ ఉం��. 

అందువల్ల  , ఇంట��న్ట్ ��్వ�ా వ�్చన  దరఖ�సుత్ ను అం��క��ం���, KYC  

�బంధనల� �ాట�ం�న తర��ా�ే ఖ���ల�  �ెర�ా�. 

c. ఖ�����ర�� ధు్ర వ పరచు��వ�����, బ�య్ంక�ల� ఆచ��ం�ే భద్ర�����నం, చట్టపరం�ా, 

సంత�ా��� బదుల��ా ప���వసుత్ ం�� అ�, గ���త్ంచబ���. అందువల్ల , ఇంట��న్ట్ 

బ�య్ం��ంగ్ సదు�ాయం అం��ం�మే�ందు, ఇన్ఫర్��షన్ ట��ాన్ల� ఏక్్ట, 2000 

(Information Technology Act, 2000), త��తర చట్టపర���న �యమ�ల� 

తపప్�స���ా �ాట�ం���. 
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d. బ�య్ంక�ల�, ఖ�����ర�ల అ��ంట్ �వ�ాల�, మ��య� ఇతర సమ���రం ��పయ్ం�ా 

ఉం���.  ఇంట��న్ట్ బ�య్ం��ంగ్ �షయ���� వ��త్ , ఎ��న్ �ారణ�లవల్ల ,  ఇ�� 

కష్టంఅవ�త�ం��. పల� జ�గ�తత్ల� �సుక���న్, �య్��ంగ్/ �ాం���క ల��ాలవల్ల  

��పయ్తక� భంగం కలగడం, ��వల ��ాకరణ జ���� ప్రమ�దం, ఎక�్కవ అవ�త�ం��. 

అందువల్ల , బ�య్ంక�ల� ఇట�వంట� ప్రమ���ల ��ారణ��� త��న చరయ్ల� �సు���ా�.    

III. అంతరగ్త �యంత్రణ� ���నం (Internal Control System) 

ఇంట��న్ట్ బ�య్ం��ంగ్ సదు�ాయం �్ార రం�ం� ే మ�ందు బ�య్ంక�ల�, పట�ష్ఠ ���న అంతరగ్త 

పరయ్��కష్ణ, ఆ��ట్ వంట� వయ్వస్థల� ఏ�ాప్ట� �ేయ��. ఇం�ే�ాక, ��ట� �క్క 

య��ర్థత/భద్రత, ఖ�����ర్ల ��పయ్త, �ా�ాడ�����, త��న �����ల� ర��� ం��ం���. 

ఖ�����ర�్ల  ఇంట��న్ట్ ��్వ�ా �ేయగ���న ల��ా�ే�ల��ౖ నగదు ప���� ���ంచవచు్చ.  

అంతరగ్త �యంత్రణ� ���నం ఈ ���ం�� �షయ�లను ప��గణ�ం���. 

a. అ���ార�ల బ�ధయ్తల�/సం�ా్థ గత వయ్వస్థ : అంతరగ్త �యంత్రణ� వయ్వస్థ  సమర్థవంతం�ా 

ప��ే��ల� చూడడం, బ� ర్్డ ఆఫ్ �ై��క్టర్ల/ ఉనన్త య�జమ�నయ్ం �క్క కరత్వయ్ం. బ� ర్్డ 

ఆ��ట్ క�ట�ల�, ఒక ���ద్�త సభ�య్���, ఇన్ఫర్��షన్ �ిస్టంల�, �ాట� �యంత్రణ, 

ఆ��ట్ ��ౖ  సప్ష్ట���న అవ�ాహన ఉం���.  

b. ఆ��ట్ వయ్వస్థ  ల�, ఐ ఎస్ ఆ��ట్ ఒక ��గ��� ఉం���: ఐ ఎస్  ఆ��ట్, అంతరగ్త ఆ��ట్ 

ల� ఒక అ�నన్���న ��గం�ా ఉం���. ఆ��ట్  �ేయ�����, అవసర���నప�ప్డ� 

��య్య సంబంధ���న �ా��య్�న్ సమ��ప్ంచ�����,  ��ా��ల ప���ా్క�ా���, 

ప���వ�ే్చ సప్ష్ట���న ఆ��ట్ ట�ౖ�ల్ (audit trail) ��సం, అను��ౖన వయ్వస్థను ఏ�ాప్ట� 

�ేయ��. 

c. �����కల�, అనుసరణ : ��క�య్��ట� �ిస్టంల�, వయ్వస్థల�  అ�క�మణల�, ��ఫౖల�య్ల� �� ౖ

అ���ార�లక�, ఆ��ట్ క�ట���  �ె�యపర �ే ఒక  వయ్వసథ్  ఉం���.   ఐ ఎస్ ఆ��టర�్ల , 



11 
 

��మ� జ���ిన ఆ��ట్ ప్ర���య��ౖ ఒక �����కను త�ర��ే�ి, బ�య్ంక్��   చ��్చం�,  

త��న  �వరణల� ��ర��ర�.  సహ�ార బ�య్ంక�ల�, ఆ��ట్ ల� బయటప��న 

�షయ�ల��ౖ, ���్ణత �ాలంల� అనుసరణ చరయ్ల� �సు���ా�. �వ్ర���న ��ౖఫల�య్ల�, 

బ� ర్్డ ఆఫ్ �ై��క్టర్లక� �ె�యజ�య��. 

��ౖబర్ భద్రతక� సంబం���న సంఘటనల�, బ� ర్్డ క�, ఉనన్త య�జమ���య్���, 

RBI/NABARD లక�, తమక������, �����ంచ�����, బ�య్ంక�ల�, ఒక ������న్ 

ర��� ం��ం���.   

IV. ఇతర అం�ాల�, ��ల్ల��ంప�ల�   

ప్రసుత్ తం బ�య్ంక�ల��ౖ ఉనన్ �యంత్రణ� వయ్వస్థ , ఇంట��న్ట్ బ�య్ం��ంగ్ క� క��� వ��త్సుత్ ం��. 

ఈ సందరభ్ం�ా ఈ ���ం�� �ధం�ా సూ�ంచడ���న��:  

a. ఇంట��న్ట్ బ�య్ం��ంగ్ దావ్రా ��క�ాయ్ల�, ఖ�����ర్లక� మ�త్ర�� ప���తం�ేయ��.  

b. �ే�య క��న్�ీ ఉతప్త�త్ ల�� ఈ ��వల� ప���తం. 

c. ఇంట��న్ట్ బ�య్ం��ంగ్ ల� గల కర� వయ్/బ�ధయ్తలను, ప్రమ���లను ఖ�����ర్లక� 

�ె�య�ేయ��.  

d. ఇంట��న్ట్ బ�య్ం��ంగ్ ��క�ాయ్�న్ క���ం�ేమ�ందు, బ�య్ంక�ల�  KYC �బంధనల�, 

AML ప్రమ�ణ�ల� PMLA 2002 �యమ�లను �ాట�ం���.     
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అనుబంధం -II  

ఇంట��న్ట్ బ�య్ం��ంగ్ - భద్ర�� అం�ాల�: 

1. సహ�ార బ�య్ంక�ల�, ��బ్ అ�ి్ల ��షన్ల క� సంబ��ం� త��న భద్ర�� చరయ్ల� 

�సు��నవల�ను.   

2. ��బ్ అ�ి్ల ��షన్లల�, మ�ఖయ్���న సమ����ా�న్, HTML  ���ెన్ �ీల్్డ �, క���స్, వంట�, 

ల�క ఇతర ఖ�����ర�ల�� అందుబ�ట�ల� ఉం�ే �ా్థ ��ల�్ల ,  �ల�వ �ేయ�ాదు. 

మ�ఖయ్���న ��బ్ అ�ి్ల ��షన్ల  ��్వ�ా ఆన్-ల�ౖన్ �ారయ్కల��ాల� �ా��ం�ేటప�ప్డ�, క�సం 

SSL v3, ల�క ఎ����ం�ెడ్ ����షేన్ - SSL/TLS 1.0 128 �ా్థ �, �ట్ ఎన్���పష్న్  

�����ం���.   

3. ప�ల� అంత �ాయంక����ే, ����� �్ార రం�ంచ�����, య�జర్ ఐ�నె్ట���ి�షన్, ఆ�నె్

ట���షన్, ఆథ���జ�షన్, ఇం�ే�ాక పటిషట్ మౖెన సర్వర్ ��ౖడ్ ����షేన్ ����� �ేయవల�ను.  

4. సహ�ార బ�య్ంక�ల�, ��ధ �ా్థ �ల�్ల , పట�ష్ఠ ���న గటిట్  భద్ర�� చరయ్ల ��్వ�ా ����న్స్-

ఇన్-�ెప్త్  (defense-in-depth) వ�య్��న్ ఆచ��ం���. 

ఇంట��న్ట్ బ�య్ం��ంగ్ ��� ఆం�ెన్ట���షన్  

1. ఆ�ెన్ట���షన్ ���నంల� మ�డ� మ�ఖ�య్ం�ాల� (basic factors): 

ఉప���ం�ే�ా���� �ె��ిన� – (ఉ��: �ాస్ వర్్డ, PIN)  

ఉప���ం��ేార� క���య�నన్�- (ఉ��: ATM కార్డ ్ /�ా్మర్్ట �ార్్డ)  

ఉప���ం��ేా��� – (ఉ��: బ���ట�్రక్ ���మ�ద్రల�)  

2. పల� అం�ాల (multifactor), ఆ�ెన్ట���షన్ �����ల� స���ా ర��� ం��ం�, ఆమల��ే��త్ , 

��ాల� ��ా��ంచ�����. ఖ�����ర్ల �వ�ాల/ఖ���ల, ల��ా�ే�ల ��పయ్త �ా�ాడ����� 

నమ్మకం�ా ఉప�గపడ���. బ�య్ంక�ల�/ �ా�� ఖ�����ర్ల��ౖ, �ి�ింగ్, �� ల���ంగ్, ��ౖప్ 
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��ర్/మ�ల్��ర్ వంట� అంత�ాజ్ ల ��డ�లను ��ిప్��ట�్ట , ఇంట��న్ట్ బ�య్ం��ంగ్ ��ౖ ఖ�����ర్ల 

��ా్వ�ా�న్ బలపరచడ��,  ��ండ� అం�ెల ఆ�ెన్ట���షన్ �క్క మ�ఖయ్ లకష్య్ం. 

ఇంట��న్ట్ బ�య్ం��ంగ్ - ��ండ� అం�ాల ఆ�ెన్ట���షన్ (two-factor authentication) 

మ��య� ఇతర భద్ర�� చరయ్ల ఆచరణ:  

  

a. ��ర�గ�త�నన్ ��ౖబర్ ��డ�ల�, �ాట� ప��ణ�మ�ల దృ�ా్ట �, బ�య్ంక�ల�, నగదు బ���లక�  

ట� ��క్టర్ ఆ�ెన్ట���షన్ అమల� �ెయయ్�. 

b. కల�గగల  న�ా్ట �న్, సంస్థ  �క్క ఇంట��న్ట్ బ�య్ం��ంగ్ �ిస్టమ్ �,  ఖ�����ర� ���ణ��  

(వయ్కి� గత / �ా��ప్��ట్/ �ాణ�జయ్), �ా�� ల��ా�ే�ల తర�� (�ల్ ����ంట్/నగదు 

బ���),  �ాట� ప��మ�ణ��న్, ఖ�����ర� �వ�ాల �్ార ��నయ్త� బట�్ట  అంచ�� ���ి, 

�గయ్మను��నన్ ఆ�ెంట���షన్  ������న్ అమల�ప�ా్చ�. 

c. ఆ�ెన్ట���షన్ �����ల� �జయవంతమ�ాలంట�, �ాం���క అం�ాల��ాక, ఇతర 

�����ల�, ప్ర���యల�, �యంత్రణల�   సమ��త���న� అ� ఉం���. బ�య్ంక�ల�, 

ఖ�����ర్ల అ���ారం, ��లభయ్ం, న�్మక, �ాయ్�ారం ��ర�గ�దల, ఇతర �ిస్టమ్స్ �� 

సం���ంచగ��� ��సుల�బ�ట� త��తర అం�ాల� క��� ప������త్ , ఆ�ెన్ట���షన్ 

���నం సమర్థవంతం�ా ప��ేసుత్ ం��. 

d. అ�ి��ట�్రక్ �����్ట �ిస్టమ్ (asymmetric crypto system), �య్ష్ ఫంకష్న్ (hash 

function) ఉప���ంచక�� �ే, చట్ట ����య్ �క�్కల� �ావచు్చ. నగదు బ��� వంట� 

మ�ఖయ్���న ల��ా�ే�ల� జ����టప�ప్డ�, క�సం, ట� ��క్టర్ - �దట��� ఐ ��/ �ాస్

వర్్డ, ��ండ� (a) ���టల్ సంతకం (���టల్ స��్ట�ి��ట్ మ��య� ��ౖ���ట్ ‘��’ గ���న 

ట���న్) ల���, (b)  వన్ ట�ౖమ్ �ాస్వర్్డ (OTP)/ �ైన�క్ ఏ��స్స్ ��డ్ (SMS, �బ�ల్ౖ 

�� న్, �ర్్డ��ర్ ట���న్) క���న ఆ�ెన్ట���షన్ అమల�ప�ా్చ� (ప్ర�ేయ్��ం� �ా��ప్��ట్ 

ఖ�����ర్లక�). 
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e. ల��ా�ే�ల ప���� �ం�నప�డ�/ ��� తత్  అ��ంట�్ల  జత�ే�ినప�ప్డ�/ ‘����’ �ా 

బయట��ా�� ��ర�ను న�దు �ే�ినప�ప్డ�/ ఖ��� �వ�ాల� మ���్చనప�ప్డ�/ ల��� 

నగదు బ��� ప���� మ���్చనప�ప్డ�, ఆన్ల�ౖన్ ప్ర���యల� మ��ంత సుర��తం�ా 

�ా��ంచ����� ��ం�ో  మ�రగ్ం ��్వ�ా (ట���� న్, SMS, ఇ-���ల్ �దల�ౖన�) ర��� 

పర�చు���ా�. ఈ చరయ్ల� �ర్ణ�ం�ేమ�ందు, �ాట� సమర్థత, ఖ�����ర్ల  

ఇ�ా్ట ��ా్ట ల� క��� ఆల��ం���.   

f. పరసప్రం అం��క��ం�న ఆ�ెన్ట���షన్ ��్ర ట��ాల్స్ ��్వ�ా, ఖ�����ర�్ల  క��� ���న్ 

సుర�� �����ల ��్వ�ా (వయ్��త్గత �� సం�ే�ాల�/ ���్ర ల�/ ��ల�ంజ్ ���ాప్న్స్ 

��డ్ మ��య�/ ల��� SSL) బ�య్ంక్ ��బ్��ౖట్ ను ఆ�ెంట���ట్ �ెయయ్వచు్చ.  ఇట�వ� 

�ాలంల�, EV-SSL స��్ట�ి��ట�్ల  �����ా ఉప���సుత్ ��న్ర�. ఇ�, అ��క రకష్ణగల 

బ�్ర జర్లల�, ��బ్ ��ౖట్ సంస్థలను సప్ష్టం�ా గ���త్ంచగలవ�. అ��ే, SSL, ట�్ర న్స్�� ర్్ట 

ల�యర్ ల�� (transport layer)  'ఇన్-ట�్ర న్�ిట్' ��ట�� (in transit data) మ�త్ర�� 

ఎన్���ప్్ట  �ేయగలదు �ా�, అ�ి్ల ��షన్  ల�యర్ (application layer) ల��,  ఎండ్-ట�- 

ఎండ్ ��ట� � (end-to-end) ఎన్���ప్్ట �ేయల�దు, అ� గమ�ం���. 

g. ఆ�ెంట���ట్ �ేయబడ్డ  ��షన్, ఎన్���పష్న్ ��్ర ట��ాల్ ��స�, ఖ�����ర� వయ్వ�రం 

జర�ప�త�నన్ంత��ప� ��న�ా�ా�. ఒక��ళ అంత�ాయం క����ే ��షన్ను  మ���ం�, 

ఆతర��ాత సదర� ల��ా�ే�ల� ప��ష్క��ం��� ల��� ��వర్స్ �ేయ��. ఖ�����ర�క� 

ఈ సంగ� ��షన్ మ���ంప� సమయం ల� ల��� ఆ ��ంట�� ఇ-���ల్, ట���� న్ ��్వ�ా, 

ల��� ���� ఏదేని �ధం�ా �ె�యజ�య��.   

h. బ�్ర ంచ్ నుం�� అభయ్ర్థన వ��త్�� �బ�ౖల్ నంబర� ల� మ�ర�ప్ల�  �ేయ��. 

i. వర�్చవల్ ��బ� ర్్డ అమల� �ేయ�య్�. 

j. ��� తత్  ల�ధ్��ర�లను �ేర�్చ��నన్ప�ప్డ�,  �ా�� SMS,  ఇ-���ల్ అల�ర�� �షయంల�  

��ంత సమయ  ��ామం �ాట�ం���.  
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k. ఖ�����ర్లక�, �ా�� వయ్��త్గత కంప�య్టర్లను �ా�ాడ���వ����� అవసర���న భద్ర�� 

చరయ్ల� ఆచ��ంచమ�, సూ�ం���,  ఇంట��న్ట్ క��ల నుం�� ఆ��్థక ల��ా�ే�ల� 

జరపవదద్� సల� ఇ�ా్వ�.    

l. �����బ�ట�, నష్ట  ప్రమ�దం ఉంద��ిం�న ల��ా�ే�లను పరయ్����ం�ేందుక� ఒక 

������న్ అమల� �ెయ�య్�. 

m. �ర్ణ�ం�న �ాలం తర��ాత, ����� ఆ�ెన్ట���ట్ �ే��త్తపప్, ఆన్ల�న్ౖ ��షన్, ��నంతట 

అ�ే  మ����ి �� �ా�. ���వల్ల , �య్కర�్ల , ��షన్ అంత�ల�క�ం�� �� ����ం�ే ప్రమ�దం 

�ా��ంచబడ�త�ం��. 

n. �జ���న మ�్ట-�ాయ్క్టర్ ఆ�ెన్ట���షన్ అంట�, మ���ంట� నుం�, ��ండ� �� ల�య్షన్ల� 

క��� ఉం���. ఒ�� ���ణ� నుం�, ��ధ సంద�ాభ్ల�్ల , మ�్టప�ల్ �� ల�య్షన్స్ 

ఉప���ంచడం, �ాసత్�ా���, మ�్ట-�ాయ్క్టర్ ఆ�ెంట���షన్ అనబడదు. 

o. ట�-�ాయ్క్టర్ ఆ�ెన్ట���షన్ ల� అంత�ాభ్గం�ా బ�య్ంక�ల�, మ�య్న్ ఇన్ �� ���ల్ 

(MITM), మ�య్న్ ఇన్ �� బ�్ర జర్ (MITB) , మ�య్న్ ఇన్ �� అ�ి్ల ��షన్, ��డ�లను 

��ా��ంచ����� త��న చరయ్ల� �సు���ా�.     

p. MITM ��డ�ల� అ��కట�్ట �����, బ�య్ంక�ల� ఈ ���ంద ����్కనన్ భద్రత/�యంత్రణ 

చరయ్ల� ప����ం�, �గయ్మ��ిం�న�ాట��, ఆచరణల� ��ట�్ట �: 

(i)  ��� తత్  ����లను �ేర్చ����� �ర�ద్ ష్ఠ���న OTP: ప్ర� ��� తత్  '����ను', 

అనుమ�ంచ�����  ఖ�����ర�నుం�� ��ం�ో  మ�రగ్ం ��్వ�ా వ�్చన OTP ��ౖ 

ఆ��రప���, ���ల�, '����' �వ�ాల�ఉం���.  ల���, బ�య్ంక్ ల�� ��త 

ప��్ర లనుం��,  , ఖ�����ర� �్ార తప�ర్వకం�ా �ే�ిన సంత�ా�న్ ర��� పరచు���ా�.  

(ii) �ె�్లంప�ల�, నగదు బ���లక�, వయ్��త్ ్గత OTP ల�: 

ప్ర� నగదు ల��ా�ే���, ల�క అనుమ�ం�న జ����ల�, ఖ�����ర� �ర్ణ�ం�న 

నగదు ప���� ���న,  ల��ా�ే�లక�, ఒక ��� తత్  OTP తపప్�స�� �ెయ�య్�. 
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(iii) OTP సమయం: ��ల�ంజ్-బ�స్�ె (challenge- based) మ��య�  ట�ౖం-బ�స్డ్  

(time-based) OTP ల సమయం, ఉప���ం�ే�ా�� ప్ర��యం ల�క�ం��, బ�య్ంక్ 

�యం�్రసుత్ ం�� గనుక, పట�ష్ఠ ���న భద్రత ��ాత్ �. బ�య్ంక�ల� ఈ సమయ��న్, సర్వర్ 

ట�ౖమ్ �� మ�ందు/తర�ాత 100 ��కండ్ల క� �ం� అనుమ�ంచ�ాదు.  ఈ 

సమయంఎంత తక�్కవ ఉంట�, OTP దు��్వ��గం అంత��రక� తగ�గ్ త�ం��.  

(iv) �ె�్లంప�ల�, నగదు బ���లక� భద్రత: 

�ె�్లంప�ల� నగదు బ���లల�, ���ల్ మ�య్న్ ��డ�ల� �ే�,ి అన���ార మ�ర�ప్ల� 

�ేయడం, ల��ా�ే�లను ���ిప్ంచడం వంట� చరయ్ల� కను����ందుక� ���టల్ 

సంత�ాల�, �� బ�స్డ్ ����జ్ ఆ�ెన్ట���షన్ ��డ్ల� (KMAC) ఉప���ంచవచు్చ. 

అ��ే, �ర్్డ��ర్ ట���న్ ఉప���ం�ే ఖ�����ర�, వన్ ట�ౖమ్ �ాస్వర్్డ ��, ���టల్ 

సంత�ా��� మధయ్ ఉనన్ �����న్ గ���త్ంచగల�ా�.   ���టల్ సంతకం �ే����ే�ా�� 

అర్థం�ేసు���ా�. అంట�, ట���న్, సప్ష్టం�ా ‘����’ అ��ంట్ నంబర�, �ె�్లంప� 

���త్ �న్ సూ�ం���. ��� నుం�, ���టల్ సంతకం �ేయ�����  �య్ష్ ��ల�య్ 

�� ందవచు్చ. OTP సృ�ి్టంచ�����, ల��ా�ే�ల సంత�ా���, ��ర� ��ర� �����్ట  ��లను 

(crypto keys) �����ం���. 

 

(v)  ఇంట��న్ట్ బ�య్ం��ంగ్ ల� �ె�్లంప� �ల�ప�దలక� అవ�ాశం తక�్కవ. అందుక�, 

�ె�్లంప� �ల�ప�దల ఆ�ే�ాల� ఏ సంద�ాభ్ల�్ల ,  ఎంత సమయం ల�ప� 

అం��క��ంచబడ���, ఖ�����ర�ల�� �వరం�ా �ె�య�ేయ��.   

 

(vi) ���గ��ర�ల రకష్ణ చట్టం, 1986 ( Consumer Protection Act, 1986)  

బ�య్ం��ంగ్ ��వలక� క��� వ��త్సుత్ ం��. అందువల్ల , ఇంటర్��ట్ బ�య్ం��ంగ్ 

�����ంచు���� ఖ�����ర్లక�, �ా�� హక�్కల�/ బ�ధయ్తల గ���ం� �వరం�ా 



17 
 

�ె�య�ెయ�య్�. �ాంప్ర���క బ�య్��ంగ్ ల� వల�  �ాక�ం��, ఇంటర్��ట్ బ�య్ం��ంగ్ ల� 

�య్��ంగ్ వల్ల  జరగబ� �� అనుమ� ల�� �ె�్లంప�ల వల్ల ,  �ాం���క ల��ాల�ారణం�ా,  

��వల ��ౖఫలయ్ం �దల�ౖన�ాట�వల్ల  కల�గబ� �� న�ా్ట లను, అంచ�����ి, �ాట�నుం�� 

బ�య్ంక�ల� తమను��మ� ర��ంచు���ా�.  

(vii) బ�య్ంక్ ��బ్��ౖట్ల ల�� ���పర్�ంక్స్, బ�య్ంక్ ప్ర�ష్ఠ క�  భంగం�ా�యక�డదు. 

�ట�వల్ల , ఖ�����ర�్ల , ఏ�ే� బ�య్ం��ంగ్ క� సంబంధం ల�� ఉతప్త�త్ లను, బ�య్ంక్ 

�� ్ర తస్����త్ ంద� ���ంచ�ాదు.   

ఏ�ైన �ె�్లంప� ఒపప్ందం ఉనన్ �� ర్టల్స్ �క్క ���పర్ �ంక�ల�  మ�త్ర��, బ�య్ంక్ 

��బ్��ౖట్ ల� ఉం���. ఇతర �� ర్టల్స్ �క్క ���పర్�ంక్స్, �ా��రణం�ా, తమనుం� 

ఖ�����ర్ల ��ను��ళ్ళక� సంబం��ం�న సమ����ా�న్ �ెలప�����మ�త్ర�� 

ఉ�ేద్�ంచబ�����. బ�య్ంక�ల�, ఖ�����ర్ల ��ను��ళ్ళక� సంబం��ం�, ఇతర ��బ్��ౖట్ల  

అభయ్ర్థనల �షయంల�, �ి�ారసు �ేయబడ్డ  భద్ర�� సూచనల� �ాట�ం���. 

(viii) ��ండవ మ�రగ్ంల� ప్రకటన / ధృ�కరణ  

ఖ�����ర� �ర్ణ�ం�న నగదు ప������� జ���ిన ప్ర� �ె�్లంప�, నగదు బ��� 

�వ�ాల�, ��ం�ో  మ�రగ్ం ��్వ�ా ఖ�����ర�క� �ె�యపర��� 

(ix) SSL సర్వర్ స��్ట�ి��ట్ ��చ్చ��క: ఇంటర్��ట్ బ�య్ం��ంగ్ ఖ�����ర్లక�, SSL/EV-

SSL స��్ట�ి��ట్ ��చ్చ��కల గ���ం�, �ాట��� ఎల� సప్ం��ం��� అ�� �షయ��� 

అవ�ాహన క�ప్ం���. 

(x) ఖ�����ర్ల ల��ా�ే�ల �ర� గమ�ం�, ����� �నన్ం�ా ఉనన్ ల��ా��ేలను �ల�ప� 

�ేయ��/ల���,  ఖ�����ర��క్క ధృ�కరణ  �� ం���. ఇందు���, త��న పరయ్��కష్ణ, 

�ఘ� వయ్వస్థను, �ా�్ట��ర్ ల� �� ందుపర���. 

 


