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आरबीआय/2016-17/17 
डीपीएसएस.सीओ.पीडी.मोबाईल बँ�कग.�.2/02.23.001/2016-2017               जुल ै1, 2016 

(जानेवारी 10, 2020 रोजी अ�ावत केल्या�माणे)  
 
अध्यक्ष व �वस्थापक�य संचालक/मुख्य कायर्कारी अिधकारी आरआरब�सह,  
सवर् अनुसूिचत वािणज्य बँका/ नागरी सहकारी बँका 
राज्य सहकारी बँका/िजल्हा क� �ीय सहकारी बँका  
 
 

महोदय/महोदया, 

 महाप�रप�क - भारतामधील मोबाईल ब�ँकग �वहार - बकँासंाठी कायर्कारी मागर्दशर्क तत्व े 

आपणास मािहतच आह ेक�, भारतीय �रझवर् बँकेन,े मोबाईल बँ�कग वरील मागर्दशर्क तत्व ेअसललेी प�रप�के, वेळोवेळी �दली आहते. 
�ा िवषयावरील सवर् िव�मान सूचना, बँका व इतर �ाहकांना एकाच जागी िमळण्यास मदत व्हावी �ासाठी ह ेमहाप�रपत्रक तयार 
करण्यात आल ेआह.े  

 

(2) िडस�बर 17, 2015 पय�त, मोबाईल बँ�कगवर �दलेल्या सवर् सूचना/मागर्दशर्क तत्व ेसमािव� क�न ह ेमहाप�रप�क अ�ावत केल े
असून, त े आरबीआयच्या वेबसाईटवरही (http://www.rbi.org.in) टाकण्यात आल े आह.े �ा महाप�रप�कातील संद�भत 
प�रप�कांची यादी प�रिश�ाम�े दणे्यात आली आह.े  
 
 
आपली,  
 
(नंदा दव)े 
मुख्य महा�वस्थापक.  
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महाप�रप�क - मोबाईल बँ�कग 

 

(1) उ�ेश  

भारतामध्ये मोबाईल बँ�कग कायर्रत करण्यासाठी, बँकां�ारे पालन करण्यासाठी िविहत केलेल ेिनयम/िविनयम/कायर्रीती असलेल,े एक 
एकि�त अस ेदस्त (डॉक्युम�ट) उपलब्ध करण े 

(2) वग�करण  

�दान व तडजोड �णाली अिधिनयम, 2007 (2007 चा अिधिनयम 51) च्या कलम 18 खाली भारतीय �रझवर् बँकेन े�दललेी वैधािनक 
मागर्दशर्क तत्व े 

(3) एकि�त केललेी पवू�ची मागर्दशर्क तत्व े 

प�रिश�ामध्य े�दल्यानुसार, मोबाईल बँ�कगवर �दलेल्या प�रप�कातील सूचना, �ा महाप�रप�कात एकि�त करण्यात आल्या आहते.  

(4) �ाि�  

ही मागर्दशर्क तत्व,े सवर् वािणज्य बँका (�ादिेशक �ामीण बँकांसह), नागरी सहकारी बँका, राज्य सहकारी बँका व िजल्हा क� �ीय सहकारी 
बँका �ांना लागु आहते.  

(5) �स्तावना  

5.1 मोबाईल फोन्सच्या सवर्�ापी स्व�पामुळे त्यांना बँक सेवा दणे्याचे एक माध्यम म्हणुन, अिलकड ेअिधकच मह�व �ा� झाल ेआह?े. 
मोबाईल फ़ोन्सच्या नेटवकर् च्या अिधकतर �ा�ीमळेु, मोबाईल फोन्स वापरणा-यांच्या संख्येमधील वाढीमुळे, सवर्साधारणतः, बँका 
असलेल्या �त्येक के्ष�ातील, (व िवशेषतः बँका नसलेल्या के्ष�ातील) �ाहकांना, बँक सेवा दणे्यासाठीच ेएक माध्यम म्हणनू एक महत्वाचा 
मंच उपलब्ध करत आह.े  

5.2 एक समपातळीतील क्षे� िमळाव े म्हणून व तं�ज्ञान ह े तस े नवीनच असल्याचा िवचार क�न, �रझवर् बँकेन,े बँकां�ारे 
अनुसरण्यासाठी, कायर्कारी मागर्दशर्क तत्वांचा एक संच तयार केला आह.े �ाहकांबरोबर अनेक चचार् केल्यानंतर अंितम स्व�प दणे्यात 
आललेी ही मागर्दशर्क तत्व,े सवर् �थम ऑक्टोबर 2008 मध्ये दणे्यात आली; व त्यानंतर होणारा िवकास-�गती नजरेसमोर ठेवून ती 
अ�ावत करण्यात आली.  

5.3 �ा महाप�रप�कामधील सूचनांच्या संदभार्त, मोबाईल बँ�कग �वहार म्हणज,े त्यांच्या खात्यात �वेश/जमा/वजा �ा ��यांबाबत, 
बँक �ाहकां�ारे, त्यांच्या मोबाईल फोन्सचा उपयोग क�न बँक �वहार केल ेजाण.े  

5.4 �दान व तडजोड �णाली िवभाग, भारतीय �रझवर् बँक, �ांच्याकडून आवश्यक ती परवानगी घेतल्यानंतरच, बकँांना मोबाईल 
बँ�कग सेवा (एसएमएस, युएसएसडी �कवा मोबाईल बँ�कग अॅिप्लकेशन �ांच्या माफर् त) दणे्याची परवानगी आह.े मोबाईल नेटवकर्  
कोणतेही असल ेतरीही, बँक �ाहकांना मोबाईल बँ�कग सेवा उपलब्ध आहते. बँकेच्या �ाहकांना, मोबाईल बँ�कग सेवा उपलब्ध क�न 
�ा�ात - मोबाईल नेटवकर्  कोणतहेी असल ेतरीही.  

(6) िविनयामक व पयर्वके्षणाबाबतच े��  

6.1 भारतामध्ये परवाना�ा�, पयर्वेक्षण केल ेजात असलेल्या बँकांना मोबाईल बँ�कग सेवा दणे्यास परवानगी आह.े केवळ कोअर बँ�कग 
�णाली स्थापन केली असलले्या बँकांनाच मोबाईल बँ�कग सेवा दणे्यास परवानगी आह.े  
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6.2 �ा सेवा, केवळ बँकांच े �ाहक आिण/�कवा �रझवर् बँकेच्या िव�मान सूचनांनुसार �दलले्या, डिेबट/�ेिडट काडर् धारकांपुरत्याच 
िनब�िधत असतील.  

6.3 ही सेवा त्यांच्या �ाहकांना दणे्यासाठी बँका, आरबीआयच्या मागर्दशर्क तत्वांनुसार नेमलले्या िबिझनेस कॉरस्पॉडटंच्या सेवाही 
वाप� शकतात.  

6.4 प�रप�क डीबीएस.सीओ.आयटीसी.बीसी.10/31.09.001/97-98 �द. 4 फे�ुवारी, 1998 अन्वये, �रझवर् बँकेन,े �रस्कस अँड कं�ोल्स 
इन काँप्युटसर् अँड टेिलकम्युिनकेशन्स वर �दललेी मागर्दशर्क तत्व,े केलेल्या सुधारणांसह, मोबाईल बँ�कगलाही लागु होतील.  

6.5 �रझवर् बँकेने, तुमचा �ाहक जाणा (केवायसी), अँटीमनी लाँड�रग (एएमएल) व दहशवादाला अथर्सहाय्याचा सामना (सीएफटी) 
वरील वेळोवेळी �दललेी मागर्दशर्क तत्व,े मोबाईलवर आधा�रत बँक सेवांनाही लागु होतील.  

6.6 सवर्साधारणतः केल्या जाणा-या बँ�कग �वहारां�माणेच, मोबाईल बँ�कग �वहारांच्या बाबतीतही, बँका, फायनािन्शयल 
इंटेिलजन्स युिनट-इंिडया (एफआययु - आयएनजी) कड,े शंकास्पद �वहार अहवाल (एसटीआर) सादर करतील.  

(7) मोबाईल सवेसेाठी �ाहकाचं ेपजंीकरण  

7.1 मोबाईल बँ�कगसाठी, बँकांनी �ाहकांच्या पंजीकरणासाठी एक �णाली तयार करावी. मोबाईल बँ�कग सेवांसाठी पंजीकरण 
करण्यासाठी, बँकांनी, अनेक वािहन्यांच्या �ारे त्यांच्या �ाहकांसाठी सोपे पयार्य उपलब्ध क�न �ावेत. त्यामुळे �ाहकांना त्या शाखांना 
कमीत कमी भेटी �ा�ा लागतील. मोबाईल बँ�कग सेवांसाठी �ाहकांचे पंजीकरण व त्या सेवा कायार्िन्वत करण े�ासाठीचा वेळही 
कमीत कमी असावा. 

7.2 नवीन तसेच िव�मान बँक खातेदारांच्या (जेथे बँकेकड े मोबाईल �मांक पंजीकृत केललेा आह े �कवा उपलब्धच नाही) मोबाईल 
बँ�कग सेवासाठीच्या पंजीकरणासाठी बँकांनी ठेवललेी �णाली बँकांमध्ये िनरिनराळी आह.े त्यामुळे, (आिण िवशेषतः जेव्हा �ाहक इंटर-
ऑपरेबल मोबाईल बँ�कग मंच वापरत असतात तेव्हा) वरील संबधंात अिधक �माणीकरणाची गरज आह.े वरील प�रिस्थतीखाली, 
मोबाईल बँ�कगसाठी �ाहकांचे पंजीकरण/ऑनबो�डग करण्यासाठी अनुसरावयाच्या काही रीती जोडप� 1 मध्ये दणे्यात आल्या आहते. 

7.3 मोबाईल बँ�कग साठीच्या पंजीकरणाची कायर्रीत सुलभ करण्यासाठी, भारतीय �रझर्व्ह बँकेने, नॅशनल पेम�ट कॉप�रेशन ऑफ 
इंिडयाला (एनपीसीआय), मोबाईल बँ�कग पंजीकरण सेवा/नॅशनल फायनािन्शयल िस्वच (एनएफएस) िवकिसत करण्यास सांिगतले 
आह.े त्यानुसार सवर् बँका, त्यांच्या सवर् एटीएमवरील मोबाईल बँ�कगसाठी �ाहक पंजीकरण करण्यास सहाय्य करण्यासाठी, त्यांच्या-
त्यांच्या एटीएम िस्वचेसमध्ये आवश्यक ते बदल करतील (प�रप�क डीपीएसएस.सीओ.पीडी.�./1265/02.23.001/2015-2016 �द. 
िडस�बर 17, 2015). 

 
7.4 मोबाईल बँ�कगसाठी पंजीकृत केलेल्या �ाहकांसाठी एमपीआयएन िनमार्ण करण्याची सुिवधा दणे्यामधील आव्हानांचा सामना 
करताना, बँकांनी िनरिनराळ्या पयार्यांचा शोध घणे ेआवश्यक आह.े एमपीआयएन िनमार्ण करण्याची ���या जलद करण्यासाठी, आिण 
मोबाईल बँ�कगसाठी पंजीकृत केलेल्या त्यांच्या �ाहकांना त्यात सहज �वेश करण्यासाठी, बँका, पुढील �कारच्या वािहन्या/रीत�च े
अनुसरण क� शकतात. 

(अ) एटीएम चॅनल्समधून (त्यांच्या स्वतःच्या एटीएमवरील तसेच इंटर-ऑपरेबल एटीएम नेटवर्क्सवरील पीआयएनमध्ये 
बदल करण्यासाठी उपलब्ध असलले्या पयार्यां�माणे)  
(ब) मोबाईल ब�ँकगसाठी असलले्या युएसएसडी मेनुमध्ये उपलब्ध केलेल्या पयार्या�ारे (त्यांचा स्वतःचा युएसएसडी 
प्लॅटफॉमर् (असल्यास) आिण इंटर ऑपरेबल युएसएसडी प्लटॅफॉमर्खाली अशा दोन्हीही �कारे)  
(क) आवश्यक त्या सवर् सुरक्षा-उपायांसह बँकेची स्वतःची इंटरनेट बँ�कग वेबसाईट.  
(ड) एमपीआयएन मेलसर्चा (काडार्साठी असलेल्या पीआयएन मेलसर् �माण)े उपयोग.  
(ई) एक उ�ोग-पुढाकार म्हणून एक सामान्य वेबसाईटवरही तयार केली जाऊ शकत.े  
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7.5 मोबाईल ब�ँकग पंजीकरण/कायार्न्वत व उपयोग �ाबाबतची त्यांची ���या लोकि�य करण्यासाठी, बँका, दळणवळणाच्या 
िनरिनराळ्या वािहन्यां�ारे, िनरिनराळ्या भाषांमध्ये, �ाहक िशक्षण व जाणीवेच ेकायर्�म ठेव ूशकतात.  

7.6 �ाहकाचे पंजीकरण केल्यावर, दऊे केलेल्या सेवेच्या अटी व शत�ची संपूणर् मािहती, त्या बँकेन े�ाहकाला कळवावी.  

(8) त�ंज्ञान व सरुिक्षततचेी मानके  

8.1 मोबाईल बँ�कग सेवेच्या �वसायासाठी, व त्यामधील कायर्कृत�साठी, मािहतीची सुरक्षा अत्यंत महत्वाची आह.े �ासाठी, मोबाईल 
बँ�कगसाठी वापरण्यात येणारे तं�ज्ञान सुरिक्षत असल ेपािहजे व त्यामुळे गोपनीयता, एकात्मता/सचोटी, खरेपणा व अस्वीकार न केला 
जाण्याबाबत खा�ी पटिवणारे असल ेपािहजे.  

8.2 �.5000/0 पय�तच े �वहार बँकां�ारे, एंड टु एंड एन��प्टेशन न करताही केल े जाऊ शकतात. अशा 
�वहारांमधील जोखमी, बँका, सुयोग्य सुरक्षा उपायांनी सोडवू शकतात (प�रप�क डीपीएसएस.सीओ.�. 
2502/02.23.02/ 2010-11 �द. म े4, 2011)  

8.3 तं�ज्ञान व सुरक्षेसाठी असललेी एक उदाहरणात्मक रचना जोडपत्र 2 मध्ये �दली आह.े  

(9) आतंर-कायर्शीलता  

9.1 मोबाईल बँ�कग सेवा दऊे करणा-या बँकांनी खा�ी क�न घ्यावी क�, कोणत्याही नटेवकर्  ऑपरेटरचा मोबाईल फोन असलेल े�ाहक, 
ती सेवा िमळिवण्याच्या प�रिस्थतीत आह े (म्हणज,े नेटवकर्  इंिडप�डटं). एखा�ा िविश� मोबाईल ऑपरेटरचा �ाहकांसाठी िनब�ध 
(असल्यास), ती सेवा दऊे करण्याच्या सु�वातीच्या काळामध्येच, व कमाल सहा मिहन्यांसाठी व आढावा घेण्याच्या अटीवर असेल.  

9.2 भारतामधील मोबाईल बँ�कग �ेमवकर्च ेदीघर्कालीन घ्येय म्हणज,े �ाहकाचे मोबाईल नेटवकर्  कोणतहेी असल ेतरीही, एका बँकेत 
असलेल्या खात्यामधील िनधी, त्याच बँकेच्या �कवा इतर कोणत्याही बँकेच्या, इतर कोणत्याही खात्यात, त्याच वेळी (�रयल टाईम) 
हस्तांत�रत करण.े �ासाठी, मोबाईल बँ�कगची सेवा दणेारे व बँका �ांच्या दरम्यान आंतर-कायर्शीलता असण े तसेच अनेक मेसेज 
फॉरमॅट्स िवकिसत करण ेअत्यावश्यक आह.े बँकांच्या दरम्यान, तसचे मोबाईल बँ�कग सेवा उपलब्ध क�न दणेारांच्या दरम्यान आंतर-
कायर्शीलता असण्याची खा�ी क�न घेण्यासाठी, िविश� गरजा पूणर् करण्यासाठी, बँकांनी, योग्य त ेबदल क�न आयएसओ 8583 सारखे 
मेसेज फॉरमॅट्स वापरावेत.  

(10) आतंर-बकँ�य िनधी हस्तातंरण �वहारासंाठी समाशोधन व तडजोड  

10.1 आंतर बँक�य तडजोडीसाठी सा� करणारी, दशेभरातील मोबाईल बँ�कग रचना करण्याचे उ��� साध्य करण्यासाठी, 24 x 7 
धत�वर कायर् करणारी व भ�म अशी, समाशोधन व तडजोड करणारी पायाभूत सोय असण ेआवश्यक आह.े िव्दपक्षीय �कवा ब�पक्षीय 
अशी ही �णाली ठेवणा-या, बँक असलेल्या �कवा बँक नसलेल्या ससं्थांनी, �दान व समायोजन �णाली अिधिनयम, 2007 खाली 
भारतीय �रझव्हर् बँकेकडून कायदशेीर परवानगी घेणे आवश्यक आह.े  

(11) �ाहक त�ारी व त�ार िनवारण यं�णा  

 11.1 मोबाईल फोनमाफर् त बँ�कग सेवा दणेे ही तशी नवीनच बाब असल्यान,े �ाहक/उपभोक्त्यांच्या संरक्षणाबाबतच्या ��ाला िवशेष 
महत्व आह.े �ाबाबतच ेकाही महत्वाच े��/मु�े, जोडपत्र 3 मध्ये �दल ेआहते.  

(12) �वहार मयार्दा  
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12.1 माल-वस्तु/सेवा �ांच्या खरेदीसाठी, कोणतीही दिैनक मयार्दा न ठेवता, मोबाईल बँ�कग सेवा दऊे करण्यास 
बँकांना परवानगी आह े (प�रप�क डीपीएसएस.सीओ.पीडी.�. 1098/02.23.001/2011-12 �द.िडस�बर 22, 
2011)  

12.2 तथािप, बँका, त्यांच्या संचालक मंडळाच्या मंजुरीन े व स्वतः केलेल्या जोखीम-मूल्यमापनानुसार �ित �वहार मयार्दा ठेवू 
शकतात.  

(13) रोख वाटपासाठी िनधीच े�षेण  

(13.1) रोख र�म पाठिवण्यासाठी, मोबाईल फोन्सचा उपयोग करण्यास सा� करण्यासाठी, �ाहकांच्या खात्यांमधून काढून लाभाथ�ना 
रोख र�म दणे्यास, िनधीच ेहस्तांतरण करण्यासाठी, िनधी हस्तांतरण सेवा दणे्यास बँकांना परवानगी आह.े लाभाथ�ना अशा िनधीच े
वाटप करण्यासाठी अशा सेवा एटीएममध्ये दतेा येतील �कवा बँकेन े िबिझनेस कॉरेस्पॉडटं्स म्हणून नेमलेल्या कोणत्याही एजंटां�ारे 
दतेा येतील. लाभाथ� हा खातेदार असलाच पािहजे अस े नाही (प�रप�क 
डीपीएसएस.सीओ.�.1357/02.23.02/2009-10 �द. िडस�बर 24, 2009)  

13.2 असा िनधी हस्तांतरण सेवा बँकां�ारे पुढील अट�वर �दल्या जातील-  

(अ) रोख र�म जावक (कॅश आऊट) असल्यास, अशा हस्तांतरणाच ेकमाल मूल्य, �ित �वहार �.10000/- असेल. अशा �वहारांच्या 
गतीवर �ित मिहना �.25000/- अशी मयार्दा बँका घाल ूशकतात (प�रप�क डीपीएसएस.सीओ.पीडी.�.622/02.27.019/2011-12 
�द. ऑक्टोबर 5, 2011)  

(ब) एजंट/एटीएम येथे, िनधीच ेवाटप ह ेकेवळ लाभाथ�ची ओळख पटिवल्यावरच केल ेजाईल. �ा बाबत, बँकांच ेलक्ष, ि�व्ह�शन ऑफ 
मनी लॉड�रग अिधिनयम, 2002 खाली, भारत सरकारने �दलेल्या व वेळोवेळी सुधा�रत केलेल्या, �द. 12 नोव्ह�बर, 2009 च्या 
अिधसूचनेकड ेवेधण्यात येत आह.े  

(क) अशा सेवांसाठी �ािधकृत एजंट म्हणून नेमणकु करण्यापूव� त्या ���च्या बाबतीत, बँकांनी चैाकशी संबंधान े सुयोग्य प�र�म 
करावेत.  

(ड) त्यांनी नेमलेल्या एजंटांच्या चुक�-भुलीबाबत, ��िसपाल्स �ा नात्याने, बँकांच जबाबदार ठरिवल्या जातील.  

(14) सचंालक मडंळाची मजंरुी  

14.1 ही योजना सु� करण्यापूव�, हा उत्पाद, तसेच संभा� जोखमी व त्या कमी करण्याचे उपाय �ासाठी, संचालक मडंळाची (िवदशेी 
बँकांसाठी स्थािनक मंडळाची) मंजरुी घेतली गेली पािहजे.  

(15) भारतीय �रझवर् बकेँची मजंरुी  

(15.1) मोबाईल बँ�कग सेवा उपलब्ध क�न दणे्यास इच्छुक बँकांनी, �स्तावाची सिवस्तर मािहती दऊेन, �रझवर् बँकेची, एकदाच मंजुरी 
घ्यावी.  
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जोडप� -1 

मोबाईल ब�ँकग आतल्या भागातही पसरिवण्यासाठी सचूना/उ�म रीती. 

(1) नवीन �ाहक: खात ेउघडतवेळेी  

(अ) खाते उघडण्याच्या फॉमर्वर, मोबाईल बँ�कगसाठीचा पयार्य स्प�पण े िनद�िशत केलेला असावा - मोबाइल बँ�कग सेवांबाबतचा 
पयार्य, �ाहकाच्या संपकर्  मािहतीपेक्षा (ज्यात �ाहकाचा मोबाईल �मांक स्वीकारलेला असतो) स्प� व ठळक असावा. �ा पंजीकृत 
�मांकावर सावधानतेच ेइशारे (एसएमएस �ारे पाठिवल्यास) पाठिवल ेजातील हदेखेील िनद�िशत केल ेजाव.े  

(ब) खाते उघडतवेेळी, मोबाईल बँ�कग सुिवधेबाबत �ाहकाला जाणीव क�न �दली जावी. �ािशवाय, त्या फॉमर्वर स्प�पण ेिनद�िशत 
केल ेजाव ेक�, मोबाईल बँ�कग सेवचेा पयार्य िनवडल्यान,े त्या �ाहकाला �दानाची एक पयार्यी वािहनी उपलब्ध होईल - त्या बँके�ारा 
�दल्या जाणा-या मोबाईल बँ�कग सेवा, संबंिधत ���या, भूिमका व जबाबदा-या सांगणारी संबंिधत इनपुट्स/सािहत्य/पुिस्तका इत्या�द 
�दल्या जा�ात.  

(2) िव�मान �ाहक, बकेँकड ेपजंीकृत झालले ेपण मोबाईल ब�ँकगसाठी कायार्िन्वत न झालले ेमोबाईल नबंसर्.  

बँकेकड े मोबाईल नंबसर् आधीच पंजीकृत झाल े असून उपलब्ध असल्यान े (त्यांची खात्याशी जोडणी केली असत)े मोबाईल बँ�कग 
सेवांसाठी, अिधकािधक �ाहक पंजीकृत करण्याच्या �त्येक संधीमध्ये, जाणीव वाढिवण्यासाठी, बँकांनी अिधक �ंद व िमळिवता 
येण्यासारख्या मचंांचा उपयोग करावा. �ाहक जाणीव वाढिवण्याच्या उ���ाने बँकांनी ठेवलले्या कायर्�मात अनुसरावयाच्या काही 
रीती पुढील�माण ेआहते.  

(1) पंजीकृत मोबाईल �मांकांवर/ई मेल आयड�वर, मोबाईल बँ�कग कायार्िन्वत करण्याबाबत एसएमएस/ई मेल्स पाठिवण;े मोबाईल 
बँ�कग कायार्िन्वत ���येवरील अित�र� मािहती �ाहक िमळव ूशकेल अस,े युआरएल/कस्टमर केअर �मांक उपलब्ध क�न दणे.े  

(2) शाखांमध्ये ठेवलले्या एटीएम व स्वयं-सेवा ��ऑस्क�ारेही, मोबाईल बँ�कग पयार्य कायार्िन्वत करण्यास �ाहकांना सांगण.े  

(3) जाणीव वाढिवण्यासाठी व मोबाईल बँ�कगसाठी पंजीकरण करण्यासाठी बँकां�ारे सामािजक वािहन्या/माध्यमांचा उपयोग केला 
जाऊ शकतो.  

(4) नेट बँ�कग कायर्कृती�ारा �ाहक लॉगइन करतो तेव्हा बँकेच्या इंटरनेट बँ�कग वेबसाईटमाफर् त (त्या बँकांमध्ये असलले्या सुरक्षा 
रचनचेा व सत्यांकन यं�णेचा िवचार क�न)  

(5) मोबाईल बँ�कगसाठी �ाहकांना पंजीकृत व कायार्िन्वत करण्यासाठी, बँका त्यांचा आयव्हीआर व फोन बँ�कग चॅनल्सचा उपयोग क� 
शकतात.  

(6) मोबाईल बँ�कग पंजीकरणासाठी �वेश योग्य वािहनी उपलब्ध क�न दणे्यासाठी, बँका, एनएफएस सारख्या �ाहक, त्यांच्या काडर् 
�वहारांसाठी मो�ा �माणावर वापरत असलले्या) आंतर-कृतीशील वािहन्यांचा उपयोग क� शकतात.  

(3) िव�मान �ाहक - बकेँकड ेमोबाईल नबंर केललेा नसणारे  

बँकांच्या डटेाबेसमध्ये पंजीकृत करण्यासाठी व त्यानतंर मोबाईल बँ�कग पंजीकरणासाठी �ाहकाचा मोबाईल नंबर िमळिवण्याच ेमागर् 
बँकांनी शोधले पािहजेत. �ासाठी असलेल ेकाही पयार्य पुढील�माण े 

(अ) एटीएम वािहनी�ारे - त्या �ाहकाने त्याच मोबाईल �मांक पंजीकृत केलेला नाही असा इशारा, तो/ती एटीएमचा उपयोग करत 
असताना (एटीएम�ाराच) बँका दऊे शकतात.  
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(ब) शाखेला भेट �दल्यावर टेलर जवळ - रोख र�म काढण्यास/भरण्यास �ाहक टेलरकड ेगेल्यावर त्याच्या �ोफाइलने िनद�िशत करावे 
क� त्याने/ितने, त्याचा/ितचा मोबाईल �. बँकेकड ेपंजीकृत केलेला नसून तो ताबडतोब पंजीकृत करण्यास सांिगतल ेजाव.े  

(क) त्याच�माण,े पासबकुवर छपाई करताना दखेील, मोबाईल �मांक �दला आह ेकाय �ाची पडताळणी केली जावी व �ाहक पासबकु 
छपाईसाठी आल्यावर त्याला/ितला तो पंजीकृत करण्यास सांिगतल ेजाव.े  

(ड) बायोमे��क सत्यांकनासह बीसी स्तरावर.  
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जोडप� - 2  

 

त�ंज्ञान व सरुिक्षतता मानके - एक उदाहरणात्मक साचा 

(1) �ा �प�ात िनद�िशत केलेली िनयं�ण/ेमागर्दशर्क तत्व े केवळ िनद�शक आहते. तथािप, येथे लक्षात घेतल े पािहजे क�, वापरण्यात 
आलले्या तं�ज्ञानाचा मूळ हते,ु कोणतीही �दान �णाली सुरिक्षत व बळकट ठेवली जाणे हाच आह.े �ासाठी, बँकांनी, �दल्या जाणा-या 
सेवांच्या गुंतागुंतीला योग्य अशा सुरिक्षतता-मानकांचे अनुपालन करण,े (आिण तेही, �ा �प�ात दणे्यात आलेल्या �कमान मानकांच्या 
अनुपालनासह) अत्यावश्यक आह.े ही मागर्दशर्क तत्व,े बँका दते असलेल्या सेवा, आिण त्या सेवांना आधारभूत असलेल्या �णाली, 
�ांच्याबाबत येणा-या जोखमी, �ासाठी सुयोग्य �कारे वापरणे/लागु करण ेआवश्यक आह.े  

(2) �रझवर् बँकेन ेअन्यथा अप�रहायर् केल ेनसल्यास, बँकांनी, त्यांच्या स्वतःच्या द�ृीने असलेल्या जोखम�वर आधा�रत, �वहार-मयार्दा 
(�ित �वहार, दिैनक, सा�ािहक, मािसक), �वहारांच्या गतीची मयार्दा, फसवणुक�बाबत तसचे एएमएलबाबतच्या तपासण्या 
इत्या�द, जोखीम कमी करणारे उपाय ठेवण ेआवश्यक आह.े  

(3) सत्याकंन  

मोबाईल बँ�कग �वहारांच ेसत्यांकन करण्यासाठी, मोबाईल बँ�कग सेवा दणेा-या बँका, पुढील सुरक्षा तत्वांच ेपालन करतील.  

(अ) मोबाईल बँकेच ेडिेबट असलले ेसवर् �वहार, केवळ दोन घटकां�ारे सत्यांकन क�नच करण्यास परवानगी असेल  
(ब) सत्यांकनाचा एक घटक म्हणज ेएमपीआयएन �कवा उ�तर मानक  
(क) एमपीआयएन वापरला जाईल तेथे, त्या एमपीआयएनच ेएंड टु एंड एन��प्टेशन केल ेजाव े 
(ड) एमपीआयएन कडकेोट सुरिक्षततेत ठेवला जावा. 
 
(4) �वहार-���यांच्या सवर् टप्प्यांमध्ये, एन��प्टेशन व सुरिक्षतता �ांचा योग्य स्तर ठेवला जावा. मोबाईल बँ�कग �वहारांच ेएंड टु 
एंड एन��प्टेशन होत आह े �ाची खा�ी केली जावी. मनी लॉड�रग, फसवणुक� इत्याद�साठी मोबाईल बँ�कगचा वापर न केला 
जाण्यासाठी, योग्य ते सुरक्षा उपाय ठेवल ेजावेत. नेटवकर्  व �णाली �ांच्या सुरिक्षततसेबंंधान ेपुढील मागर्दशर्क तत्वांच ेपालन केल ेजाणे 
आवश्यक आह.े  

(अ) जेथे शक्य आह ेतेथे, नेटवकर्मध्ये, अॅिप्लकेशन लेव्हल एन��प्टेशन व �ान्सपोटर् लेव्हल एन��प्टेशनची अंमलबजावणी करावी.  
(ब) सुयोग्य अस,े फायरवॉल्स, इं�डर िडटेक्शन िसिस्टम (आयडीएस), डटेा फाईल अँड िसिस्टम इं�टि�टी चे�कग, स�वलन्स व इंिसडटं 
�रस्पॉन्स कायर्रीती आिण कंटेनम�ट कायर्रीती स्थापन करा�ात.  
(क) वषार्तनू �कमान एकदा तरी, िनयतकािलक जोखीम �वस्थापन िव�ेषण, ते अॅिप्लकेशन व नेटवकर्  �ांचा िसक्यु�रटी 
व्हनर्रेिबिलटीच ेमूल्यमापन करावे.  
(ड) मोबाईल बँ�कग व �दान �णाली �ामध्ये वापरण्यात येणा-या सुरक्षा रीती, मागर्दशर्क तत्व,े कायर्रीती व पध्दती �ाबाबतच ेयोग्य 
व संपूणर् कागदप� ठेवण्यात यावते, आिण िनयतकािलक जोखीम �वस्थापन, िव�ेषण व करण्यात आलले ेव्हलनरेिबिलटी मूल्यमापन 
�ावर आधा�रत ते अ�ावत केल ेजावेत.  
(ई) अनिधकृत �वेश व बदल केला जाण्यापासून, िसिस्टम गेटवेज,् नेटवकर्  साधनसामु�ी, सर्व्हसर्, होस्ट कंप्युटसर् आिण वापरण्यात येणारे 
इतर हाडर्वेअर/सॉफ्टवेअर �ांच े संरक्षण करण्यासाठी, सुयोग्य अस े �त्यक्ष सुरक्षा उपायांची अंमलबजावणी करावी. बँक व स�व्हस 
�ोव्हायडसर् �ांच्या डटेा स�टरमध्ये, सुयोग्य अशा, वायडर् व वायरलेस डटेा नेटवकर्  संरक्षक यं�णा असा�ात.  
(5) मोबाईल बँ�कग स�व्हस �ोव्हायडसर्वरच बँका अवलंबून असल्यान,े बँकेच्या �णाली व �ाहक �ाबाबतची मािहती सावर्जिनक 
के्ष�ात येऊ शकत.े मोबाईल बँ�कग �णालीमुळे, बँकांना, उ�तर कमर्चारी उलाढाल (�जु होण े - सोडून जाण)े असलेल्या छो�ा 
कंपन्यांवर (म्हणज ेमोबाईल बँ�कग स�व्हस �ोव्हायडसर्) अवलंबनू रहाव ेलागण्याची शक्यता आह.े त्यामुळे, संवेदनशील �ाहक मािहती 
आिण �वहारांची सुरिक्षतता व सचोटीच े संरक्षण केल े जाणे अत्यावश्यक ठरत.े बँकेमध्ये असलले े �कवा, मोबाईल बँ�कग स�व्हस 
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�ोव्हायडसर्कडे असलेल ेमोबाईल बँ�कग सर्व्हसर्, एखा�ा मान्यता�ा� बा� एजन्सीकडून �मािणत केल ेजाण ेअत्यंत आवश्यक आह.े 
�ािशवाय, संपूणर् सुरिक्षततचेी खा�ी क�न घेण्यासाठी, मोबाईल बँ�कग �णाल�वर, िनयिमतपण े इन्फम�शन िसक्यु�रटी ऑिडट्स 
करवून घ्यावीत.  

(6) ओळख म्हणून फोन नंबर नसलले्या मोबाईल बँ�कग सुिवधांबाबत, सुयोग्य सत्यांकनाची खा�ी क�न घेण्यासाठी, एक वेगळा 
लॉगइन आयडी व पासवडर् ठेवण ेयोग्य ठरेल.  
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जोडप�-3 

�ाहक सरंक्षणाबाबतच े��  

(1) �ाहक/उपभोक्त्यांचे सत्यांकन करण्यासाठी बँकां�ारे स्वीकारलेल्या कोणत्याही सुरक्षा कायर्रीतीला, काय�ाने स्वाक्षरीच्या 
बदली/ऐवजी म्हणून ओळखल े जाणे गरजेच े आह.े भारतामध्ये, मािहती तं�ज्ञान अिधिनयम, 2000, अन्वये, इलेक्�ॉिनक रेकॉडर्चे 
सत्यांकन करण्यासाठी एखा�ा त�ंज्ञानाचा वापर करण्यास मान्यता आह.े सत्यांकन करण्यासाठी बकँांनी वापरलेली इतर कोणतीही 
रीत हा वैधािनक जोखमीचा एक �ोतच आह.े �ाहकांनी सही करण्यापूव� त्यांना �ा जोखमीची जाणीव क�न दणे्यात यावी.  

(2) �ाहकांच्या खात्याबाबत गु�ता व गोपनीयता ठेवण ेबँकांसाठी आवश्यक आह.े मोबाईल बँ�कगच्या बाबतीत तर, वरील दाियत्व पूणर् 
न करणा-या बँकांसाठी ही जोखीम खूप मोठी आह.े गु�तेचा भंग करण,े तसेच ह�ॅकग/इतर तांि�क िबघाडामुळे सेवा दणे्यास नकारामळेु 
�ाहकाशी दाियत्वाची जोखीम अिधकच होऊ शकत.े �ासाठी, अशा जोखमी आटोक्यात ठेवण्यासाठी, बँकांनी, पुरेसे जोखीम िनयं�ण 
उपाय योजावेत.  

(3) इंटरनटे बँ�कग�माणेच, मोबाईल बँ�कगच्या बाबतीतही, मोबाईल बँ�कग �वहारांसाठी, स्टॉप पेम�टची सुिवधा अत्यंत मयार्�दत 
�कवा अिजबात नसत.े कारण, ह े�वहार संपूणर्तया तात्कािलक असून त ेउलट करण ेअशक्य असल्यान,े स्टॉप पेम�ट सूचना िमळाली 
असूनही, �दान थांबिवण े बँकांसाठी अशक्य होते. �ासाठी, मोबाईल बँ�कग सेवा दणेा-या बँकांनी, त्यांच्या �ाहकांना, स्टॉप पेम�ट 
बाबतच्या सूचना स्वीकारल्या जाण्याबाबतचा कालावधी व प�रिस्थती अिधसूिचत करावी.  

(4) �ाहक संरक्षण अिधिनयम, 1986 मध्ये, भारतामधील �ाहक/उपभोक्त्यांच्या ह�ांची �ाख्या करण्यात आली आह े आिण तो 
अिधिनयम बँ�कग सेवांनाही लागु आह.े सध्या, मोबाईल बँ�कग सेवा िमळिवलेल्या �ाहकांचे ह� व दाियत्वे ही, बँका व 
�ाहकांदरम्यान केलेल्या ि�पक्षीय करारानुसार ठरिवली जातात. ह�ॅकग, तांि�क िबघाडामुळे सेवा दणे्यास नकार, इत्याद�मुळे, 
अनिधकृत हस्तांतरणामळेु िनमार्ण झालेल्या जोखम�चा िवचार करता, मोबाईल बँ�कग सेवा दणेा-या बँकांनी, अशा �संगांमुळे िनमार्ण 
होणा-या दाियत्वांच े मूल्यमापन करण,े आिण इंटरनेट बँ�कग�माणेच, अशा जोखम�िव�ध्द िवमा उतरिवण े �ासारखे उपाय योजण े
गरजेच ेआह.े  

(5) आदाता (पेयी) व आदात्याची बँक, भाग घणेा-या बँका व स�व्हस �ोव्हायडर �ांच्या दरम्यान करण्यात आलले्या ि�पक्षीय 
करारनाम्यात, �त्येक पक्षाच ेह� व दाियत्वे, स्प�पण े�दली जावीत.  

(6) बँकांनी त्यांची वेबसाईट आिण/�कवा छापील सािहत्य �ांच्या �ारे, �ाहकांच्या जोखमी, जबाबदा-या व दाियत्वे �ाबाबत 
वैधािनक �कटीकरण दणे ेआवश्यक आह.े  

(7) �ाहकांच्या त�ारी/अडचणी हाताळण्यासाठी असलेली सध्याची यं�णा, मोबाईल बँ�कगसाठीही वापरता येऊ शकत.े तथािप, ह े
तं�ज्ञान तस े नवीनच असल्यान,े बँकांनी एक हले्पडसे्क ठेवून, त्यांच्या वेबसाईटवर, अशा हले्प डसे्कची मािहती व त�ार दाखल 
करण्याची रीत �द�शत करावी. ही मािहती, �ाहकाने सही करतेवेळीही त्याला दणे्यात यावी.  

(8) एखा�ा �ाहकाने, एखा�ा �वहारासंबंधान ेत�ार दाखल केल्यास, ती त�ार तातडीन े िनवारण करण्याची जबाबदारी ती सेवा 
दणेा-या बँकेचीच असले. �ाहकांच्या अशा त�ार-िनवारणासाठी, बँकांनी कायर्रीती स्थापन करा�ात. भरपाईबाबतच्या धोरणासह 
त�ार िनवारण कायर्रीतीही �कट केल्या जा�ात.  

(9) मोबाईल बँ�कग सुिवधमेुळे िनमार्ण झालेल्या त�ारी/अडचणी, बँ�कग आँबडसमन योजनेखाली येतील.  

(10) कायदशेीर तडजोडीबाबतच ेअिधकारके्ष� भारतातीलच असेल.  
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                                            प�रिश�  

 

�ा महाप�रप�कात समािव� केलले्या प�रप�काचंी यादी 

अन ु�. प�रप�क �. तारीख िवषय 
1 डीपीएसएस.सीओ.�.619/02.23.02/2008-09  08.10.2008 भारतामधील मोबाईल बँ�कग �वहार - 

बँकांसाठी कायर्कारी मागर्दशर्क तत्व े 
2 डीपीएसएस.सीओ.�.1357/02.23.02/2009-10 24.12.2009 भारतामधील मोबाईल बँ�कग �वहार - 

बँकांसाठी कायर्कारी मागर्दशर्क तत्व े 
3 डीपीएसएस.सीओ.�.2502/02.23.02/2010-11 04.05.2011 भारतामधील मोबाईल बँ�कग �वहार - 

बँकांसाठी कायर्कारी मागर्दशर्क तत्व े 
4 डीपीएसएस.पीडी.सीओ.�.622/02.27.019/2011-12 05.10.2011 दशेांतगर्त धन हस्तांतरण िशिथलीकरण  
5 डीपीएसएस.पीडी.सीओ.�.1098/02.23.02/2011-12 22.12.2011 भारतामधील मोबाईल बँ�कग �वहार - 

बँकांसाठी कायर्कारी मागर्दशर्क तत्व े 
6 डीपीएसएस. सीओ पीडी.�. 1017/02.23.02/2014-15 04.12.2014 

 
भारतामधील मोबाईल बँ�कग �वहार - 
बँकांसाठी कायर्कारी मागर्दशर्क तत्व.े 

7 डीपीएसएस. सीओ पीडी.�./1265/ 02.23.001 / 2015-
2016  
 

17.12.2015 भारतामधील मोबाईल बँ�कग �वहार - 
बँकांसाठी कायर्कारी मागर्दशर्क तत्व-े मोबाईल 
बँ�कगसाठी �ाहकांचे पंजीकरण  

    


